Umowa powierzenia przetwarzania danych osobowych nr .../2021

zawarta dnia ....ceeeeeees

w Warszawie pomiedzy:

......... z siedzibg W ...ccceeeveeeee (1m) przy ul. ............, wpisana do Rejestru Przedsiebiorcéw pod

numerem KRS: ................. , posiadajgca NIP: ......cccevverene. , REGON: i ,

zwana w dalszej czesci Umowy Podmiotem przetwarzajacym”

reprezentowana Przez: ......coovveeeerieriiiniienneeenien e T ettt e e e ,

a

Tremark Sp. z 0.0. z siedzibg w Warszawie (03-186) przy ul. Modlinskiej 129 Lokal U22, wpisana do
Krajowego Rejestru Sgdowego prowadzonego przez Sgd Rejonowy dla M. st. Warszawy w Warszawie, Xl
Wydziat Gospodarczy KRS pod numerem KRS: 0000221518, posiadajgca NIP: 5272449484, REGON:
015853350,

zwana w dalszej czesci Umowy ,,Administratorem danych” lub ,Administratorem” ,

reprezentowana przez: Michata Maszczaka — Prezesa Zarzadu,

zwanymi w dalszej cze$ci Umowy, kazda z osobna Strong, a tgcznie Stronami.

Preambuta

Zwazywszy, ze:

1)

2)

3)

4)

Podmiot przetwarzajgcy Swiadczy na rzecz Administratora Danych ustugi informatyczne, w
52€zegOIN0SCi W ZaKIeSie ....cvcvevveveecvceceeie e , ha podstawie Umowy o $wiadczenie ustug
wsparcia IT zawartej pomiedzy Podmiotem przetwarzajgcym a Administratorem danych w dniu
..................... r. (dalej: ,,Umowa Gtéwna”)

Podmiot przetwarzajgcy, w ramach swiadczonych ustug realizowanych na podstawie Umowy
Gtéwnej, moze uzyska¢ dostep do danych osobowych przetwarzanych przez Administratora

Danych,
Podmiot przetwarzajacy, w stosunku do danych osobowych, do ktérych moze uzyskac dostep, a
ktorych Administratorem jest .......cceeveeceevecennnn. , W zwigzku z prawdopodobienstwem

wystgpienia koniecznosci przetwarzania danych osobowych w zakresie niezbednym do realizacji
zobowigzan wynikajacych z postanowien Umowy Gtéwnej, zobowigzany bedzie do ochrony
danych osobowych w zakresie wynikajgcym z przepiséw prawa, w szczegdlnosci z Rozporzadzenia
Parlamentu Europejskiego i Rady (UE)) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: ,,RODO”);

Niniejsza Umowa reguluje zasady przetwarzania danych osobowych przez Podmiot przetwarzajgcy
oraz ustala warunki dotyczgce ochrony danych osobowych powierzonych przez Administratora w
celu realizacji Umowy Gtéwnej.
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Strony postanawiajg zawrze¢ Umowe powierzenia przetwarzania danych osobowych (dalej: ,,Umowa”),
zgodnag z Art. 28 ust. 3 RODO o nastepujgcej tresci:

9.

&1

Powierzenie przetwarzania danych osobowych

. Administrator danych powierza Podmiotowi przetwarzajagcemu, w trybie art. 28 ogdlnego

rozporzgdzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci ,RODO”) dane
osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej Umowie.

. Administrator danych o$wiadcza, ze w rozumieniu wtasciwych przepiséw prawa, w tym Rozporzadzenia

RODO, jest Administratorem danych osobowych, ktérych przetwarzanie powierza Podmiotowi
przetwarzajgcemu.

. Administrator danych oswiadcza, ze powierzone do przetwarzania dane osobowe zgromadzit zgodnie

Z wymaganymi przepisami prawa.

Administrator danych powierza Podmiotowi przetwarzajagcemu przetwarzanie danych osobowych na
zasadach okreslonych w § 2 Umowy. Powierzenie danych osobowych Podmiotowi Przetwarzajgcemu
nastepuje w celu wykonania Umowy Gtoéwnej na ustugi informatyczne, zawartej pomiedzy Stronami w
dNiU e, r.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszg umowg, RODO oraz z innymi przepisami prawa powszechnie obowigzujgcego, ktére chronig
prawa osob, ktérych dane dotycza.

Podmiot przetwarzajacy zobowigzuje sie do przetwarzania powierzonych mu danych osobowych
wytacznie w celu i zakresie zgodnych z niniejszg Umowg i jednoczesnie jedynie w zakresie niezbednym
do wykonania Umowy Gtédwnej, zgodnie z celami w niej opisanymi.

Podmiot przetwarzajacy oswiadcza, iz stosuje odpowiednie S$rodki bezpieczenstwa, zaréwno
techniczne, jak iorganizacyjne, by przetwarzanie spetniato wymogi RODO i chronito prawa osdb,
ktorych dane dotycza.

Podmiot przetwarzajacy zobowigzuje sie do zabezpieczenia powierzonych mu przez Administratora
danych osobowych w procesach przetwarzania (w szczegdlnosci przed przypadkowym lub niezgodnym
z prawem zniszczeniem, utratg, modyfikacjg, nieuprawnionym ujawnieniem lub nieuprawnionym
dostepem do danych osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych)
przez podjecie stosownych s$rodkdéw bezpieczedstwa, zapewniajgcych odpowiedni stopien
bezpieczenstwa przetwarzanych danych osobowych.

Srodki bezpieczenstwa, o ktérych mowa w ust. 7 powyzej, nalezy poddawac przeglagdom i aktualizacji.

10.Wszelkie informacje uzyskane w zwigzku z wykonywaniem niniejszej umowy, w szczegdlnosci

informacje o sposobach zabezpieczania danych przez drugg strone nalezy zachowaé¢ w tajemnicy,
rowniez po wygasnieciu niniejszej umowy.

11.Podmiot przetwarzajacy potwierdza, ze posiada wiedze, iz powierzone mu dane osobowe moga

stanowi¢ takze tajemnice przedsiebiorstwa i ich procesowanie wymaga zachowania najwyzszej
starannosci, w tym w zakresie zasad bezpieczenstwa wynikajgcych z obowigzujgcych przepiséw prawa
i Umowy Gtéwnej.
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§2
Zakres i cel przetwarzania danych

Powierzone przez Administratora dane osobowe beda przetwarzane przez Podmiot przetwarzajgcy
wytacznie w nastepujacym zakresie i celu:

Wykonanie czynnosci zwigzanych z realizacjg postanowien

Cel przetwarzania S . .
P niniejszej Umowy oraz Umowy Gtéwnej

Dane osobowe przetwarzane w wersji elektronicznej oraz

Przedmiot przetwarzania . . . .
papierowej, powierzone przez Administratora danych

Czas trwania niezbednych czynnosci zwigzanych z realizacjg

Czas trwania przetwarzania S . .
postanowien niniejszej Umowy oraz Umowy Giéwnej

zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie
Charakter przetwarzania poprzez przestanie, przekazywanie do innych podmiotéw
przetwarzajacych zaakceptowanych przez
administratora, dopasowywanie lub tgczenie, usuwanie
lub niszczenie

Imie, nazwisko, adres, numer telefonu, numer PESEL/NIP,

Rodzaj danych osobowych adres e-mail, indeks uzytkownika, adres IP

Dane osobowe pracownikdw i/lub wspdtpracownikéw
Administratora, dane osobowe Klientdw i/lub Kontrahentow
Administratora, dane osobowe pracownikow i/lub
Kategorie 0séb, ktérych dane dotyczg wspotpracownikéw Klientéw i/lub Kontrahentéw
Administratora, dane kontaktowe pracownikéw i/lub
wspotpracownikéw Klientow i/lub Kontrahentow
Administratora.

§3
Sposob wykonania niniejszej umowy przez Podmiot przetwarzajacy

1. Podmiot przetwarzajacy zobowigzuje sie dotozyé nalezytej starannosci przy przetwarzaniu
powierzonych przez Administratora danych osobowych, a w szczegdlnosci:

1) przetwarza dane osobowe wytacznie na udokumentowane polecenie administratora;

2) zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych wszystkim osobom,
ktore bedg przetwarzaty powierzone dane w celu realizacji niniejszej Umowy oraz Umowy
Gtéwnej,

3) zobowigzuje sie zapewnié¢ zachowanie w tajemnicy, o ktérej mowa w art. 28 ust 3 pkt b RODO,
przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania danych osobowych w celu
realizacji Umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego
ustaniu;

4) podejmuje wszelkie sSrodki wymagane na mocy art. 32 RODO;
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5) przestrzega warunkéw korzystania z ustug innego podmiotu przetwarzajgcego, o ktdrych mowa
w art. 28 ust. 2 i 4 RODO oraz zapisach niniejszej Umowy;

6) bioragc pod uwage charakter przetwarzania, w miare mozliwosci pomaga administratorowi
poprzez odpowiednie srodki techniczne i organizacyjne wywigzaé sie z obowigzku odpowiadania
na zadania osoby, ktérej dane dotyczg, w zakresie wykonywania jej praw okreslonych w rozdziale
Il Rozporzadzenia;

7) uwzgledniajac charakter przetwarzania oraz dostepne mu informacje, pomaga Administratorowi
wywigzac sie z obowigzkdw okreslonych w art. 32—36 Rozporzadzenia ;

8) po zakonczeniu s$wiadczenia ustug zwigzanych z przetwarzaniem, zaleznie od decyzji
Administratora, usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce
kopie, chyba ze obowigzujgce przepisy prawa nakazujg przechowywanie lub zezwalajg na
przechowywanie danych osobowych;

9) udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
spetnienia obowigzkdéw okreslonych w art.28 Rozporzadzenia oraz umozliwia Administratorowi
lub audytorowi upowaznionemu przez Administratora przeprowadzanie audytéw, w tym
inspekgcji, i przyczynia sie do nich;

10)niezwtocznie informuje Administratora, jezeli jego zdaniem wydane mu polecenie stanowi
naruszenie rozporzadzenia lub innych przepiséw Unii lub panstwa cztonkowskiego o ochronie
danych.

84

Prawo kontroli

. Na podstawie art. 28 ust. 3 pkt h) RODO Administrator ma prawo do wykonania kontroli i audytéow
majacych na celu sprawdzenie zgodnosci przetwarzania przez Podmiot przetwarzajacy powierzonych
mu danych osobowych z wymaganiami niniejszej Umowy oraz sprawdzenie sposobdw ich
zabezpieczania.

. Administrator jest upowazniony do przeprowadzenia audytu zgodnosci przetwarzania danych
osobowych przez Podmiot przetwarzajacy z Umowg oraz obowigzujgcymi przepisami prawa, w
szczegdlnosci Administrator moze przeprowadzi¢ weryfikacje zgodnosci i adekwatnosci srodkow
technicznych i organizacyjnych zabezpieczajacych przetwarzanie danych osobowych wdrozonych przez
Podmiot przetwarzajacy.

. Audyt powinien by¢ zapowiedziany z wyprzedzeniem co najmniej 21 dni kalendarzowych.

. Audyty bedg prowadzone przez Administratora lub audytora upowaznionego przez Administratora, w
godzinach pracy Podmiotu przetwarzajgcego.

. Na zakonczenie audytu, Administrator lub upowazniony audytor sporzadza protokét w 2
egzemplarzach, ktdry podpisujg przedstawiciele obu stron.

. Podmiot przetwarzajacy moze wnies$¢ zastrzezenia do protokotu w ciggu 10 dni roboczych od daty jego
podpisania przez Strony.

. Podmiot przetwarzajgcy zobowigzuje sie dostosowac do zalecern poaudytowych, majgcych na celu
usuniecie uchybien i poprawe bezpieczenstwa przetwarzania powierzonych danych osobowych.

. Koszty zwigzane z przeprowadzeniem audytu ponosi podmiot, ktdry zlecit przeprowadzenie audytu, bez
prawa do zgdania zwrotu takich kosztéw ani zaptaty dodatkowego wynagrodzenia.
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. Administrator lub upowazniony przez niego audytor przed rozpoczeciem audytu bedzie zobligowany
do podpisania zobowigzania do zachowania tajemnicy przedsiebiorstwa i tajemnicy dotyczacej
przetwarzanych danych osobowych oraz sposobéw ich zabezpieczania.

§5
Odpowiedzialnos¢ Podmiotu przetwarzajacego

. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ najwyziszej starannosci przy przetwarzaniu
powierzonych danych osobowych.

. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescia Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

. Podmiot przetwarzajacy zobowigzuje sie odpowiedzie¢ niezwiocznie na pytania Administratora,
dotyczace przetwarzania powierzonych mu na podstawie niniejszej Umowy danych osobowych oraz
udostepni¢ Administratorowi wszelkie informacje niezbedne do wykazania spetnienia obowigzkéw
okreslonych w art. 28 Rozporzadzenia.

. Podmiot przetwarzajacy zobowigzuje sie niezwtocznie zawiadomi¢ Administratora o:

1) kazdym zgdaniu udostepnienia danych osobowych wtasciwemu organowi publicznemu, chyba, ze
zakaz zawiadomienia wynika z przepisdw prawa,

2) kazdym stwierdzeniu lub podejrzeniu naruszenia ochrony danych osobowych (nie pdzniej niz w
terminie 48 godzin)

3) kazdym zgdaniu otrzymanym od osoby, ktérej dane przetwarza, powstrzymujac sie jednoczesnie
od odpowiedzi na zadanie.

. Podmiot przetwarzajgcy niezwtocznie poinformuje Administratora o kazdej planowanej kontroli
administracyjnej lub audycie ochrony danych osobowych, oraz o kazdej decyzji administracyjnej lub
sgdowej dotyczacej przetwarzania przez niego danych osobowych, powierzonych przez Administratora.

. Podmiot Przetwarzajacy ponosi odpowiedzialnos¢ wytgcznie na zasadzie winy.

. Podmiot Przetwarzajgcy nie ponosi odpowiedzialnosci za szkody poniesione przez Administratora, w
tym natozone na Administratora pieniezne kary administracyjne lub odszkodowania na rzecz oséb
trzecich, za szkody, ktérych zrédtem bedzie dziatanie lub zaniechanie Podmiotu Przetwarzajgcego, na
wyrazne polecenie Administratora, o ile Podmiotowi Przetwarzajagcemu nie mozna przypisa¢ winy
umyslne;j.

§6

Podpowierzenie

. Administrator wyraza zgode na korzystanie przez Podmiot przetwarzajacy z ustug innych podmiotow
przetwarzajqcych.

. Podmiot przetwarzajacy chcac skorzystac z ustug innego podmiotu przetwarzajgcego ma obowigzek
poinformowac Administratora z wyprzedzeniem 5 dni roboczych o kazdym zamierzonym powierzeniu
przetwarzania danych. Administrator moze wprost sprzeciwi¢ sie dalszemu powierzeniu danych
osobowych, w terminie 5 dni roboczych od otrzymania informacji, o ktérej mowa w zdaniu poprzednim.
W przypadku wyrazenia sprzeciwu przez Administratora, w tym terminie Podmiot przetwarzajacy nie
jest uprawniony do zawarcia umowy z dalszym podmiotem przetwarzajacym, ktérego dotyczy sprzeciw.
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. Inne podmioty przetwarzajgce winny spetniac¢ te same gwarancje i obowigzki, jakie zostaty natozone
zapisami niniejszej Umowy oraz RODO na Podmiot przetwarzajacy, w szczegdlnosci obowigzek
zapewnienia gwarancji wdrozenia odpowiednich srodkéw technicznych iorganizacyjnych, by
przetwarzanie podpowierzonych danych osobowych odpowiadato wymogom RODO.

. Przekazanie powierzonych danych innemu podmiotowi przetwarzajgcemu do panstwa trzeciego moze
nastgpic¢ jedynie na pisemne polecenie Administratora danych chyba, ze obowigzek taki naktada na
Podmiot przetwarzajgcy prawo Unii Europejskiej lub prawo obowigzujgce w Polsce. W takim przypadku
przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora Danych o takim
obowigzku prawnym, o ile przepisy prawa nie zabraniajg takiej informacji z uwagi na wazny interes
publiczny.

. Jezeli Inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw ochrony
danych, petna odpowiedzialnos¢ wobec Administratora za wypetnienie obowigzkéw Innego podmiotu
przetwarzajacego spoczywa na Podmiocie przetwarzajgcym.

&7

Czas trwania Umowy

. Niniejsza umowa powierzenia zostaje zawarta na czas okreslony od dnia .....cceeeeeeennens r. do dnia
zakonczenia obowigzywania Umowy Gtédwnej i moze byé wypowiedziana przez kazda ze stron, z
zachowaniem 3-miesiecznego terminu wypowiedzenia, w formie pisemnej pod rygorem niewaznosci.

. Niezaleznie od czasu powierzenia czynnosci przetwarzania danych osobowych, wypowiedzenie lub
wygasniecie Umowy powierzenia lub Umowy Gtéwnej skutkuje zakonczeniem czasu powierzenia
czynnosci przetwarzania, o ktérym stanowi pkt 1.

§8
Warunki wypowiedzenia umowy

. Administrator ma prawo rozwigzac niniejszg umowe ze skutkiem natychmiastowym tj. bez zachowania
terminu wypowiedzenia, jezeli Podmiot przetwarzajacy:

1) przetwarza dane osobowe w sposéb niezgodny z niniejszg Umowag,

2) powierzyt przetwarzanie danych osobowych Innemu Podmiotowi przetwarzajgcemu bez
wczesniejszego poinformowania Administratora,

3) uniemozliwia wykonanie audytu ochrony danych,
4) nie usunat w wyznaczonym terminie uchybien wskazanych podczas audytu ochrony danych,

5) nie udostepnia Administratorowi informacji niezbednych do wykazania spetnienia obowigzkéw
okreslonych w art. 28 Rozporzadzenia

6) nie ma zdolnosci do dalszego wykonywania niniejszej umowy.

. W przypadku wygasniecia/wypowiedzenia niniejszej umowy, nie pdzniej niz w terminie do 10 dni
kalendarzowych, Podmiot przetwarzajgcy zobowigzuje sie zwréci¢ wszelkie dane osobowe, ktérych
przetwarzanie zostato mu powierzone, oraz usungé wszystkie ich istniejgce kopie, w tym skutecznie
usungc je réwniez z nosnikdw elektronicznych pozostajacych w jego dyspozycji - chyba ze wiasciwe
przepisy prawa krajowego lub unijnego nakazujg/zezwalajg na przechowywanie tych danych
osobowych. Podmiot przetwarzajgcy zobowigzany jest potwierdzi¢ wykonanie powyzszych czynnosci
przekazanym Administratorowi protokotem.
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§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujgcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy
danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia
posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

3. Strony zobowigzujg sie do dotozenia wszelkich staran w celu zapewnienia, aby sSrodki tgcznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty
zabezpieczenie danych poufnych, w tym w szczegdlnosci danych osobowych powierzonych do
przetwarzania, przed dostepem o0séb trzecich nieupowaznionych do zapoznania sie z ich trescia.

§10
Postanowienia Koncowe

1. Wszelkie zmiany niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci.

2. W sprawach nieuregulowanych w niniejszej umowie majg zastosowanie przepisy Kodeksu Cywilnego,
RODO oraz inne przepisy prawa powszechnie obowigzujcego.

3. Spory wynikte z tytutu niniejszej umowy bedzie rozstrzygat Sad witasciwy dla siedziby Podmiotu
przetwarzajgcego.

4. Strony zgodnie postanawiajg, ze w przypadku stwierdzenia, iz ktérekolwiek z postanowienn Umowy jest
z mocy prawa niewazne lub bezskuteczne, okoliczno$¢ ta nie bedzie miata wptywu na waznos¢ i
skutecznosé pozostatych jej postanowien, chyba, ze z okolicznosci wynikaé bedzie w sposdb oczywisty,
iz bez postanowien bezposrednio dotknietych niewaznoscig lub bezskutecznoscig, Umowa nie
zostataby zawarta.

5. W razie sprzecznosci niniejszej Umowy i Umowy Gtdwnej pierwszenstwo majg postanowienia niniejszej
Umowy. Tym samym, kwestie dotyczace przetwarzania danych osobowych miedzy Administratorem
danych i Podmiotem przetwarzajgcym nalezy uregulowad przez zmiane postanowien niniejszej umowy
lub w wykonaniu jej postanowien.

6. Umowe sporzgdzono w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze stron.

Administrator danych Podmiot przetwarzajacy
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